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Amenintari si tendinte in ce priveste securitatea
sistemelor informatice si retelelor de comunicatii

Sectiunea I
Consideratii generale

Inci de la aparitia sistemelor informatice si retelelor de comunicatii au fost
cautate vulnerabilitatilor acestora, fie In scopul imbunatatirii performantelor si
sigurantei in exploatare fie In scopul compromiterii lor.

Sectiunea a II-a
Principalele taxonomii dezvoltate in sfera securitatii sistemelor
informatice si retelelor de comunicatii

Taxonomia, conform definitieil, este mai mult decat o clasificare, in sensul
ca aceasta descrie principiile conform carora clasificarea a fost facutd, dar si
procedura care trebuie urmata pentru clasificarea unui obiect nou?.

In sfera securititii sistemelor informatice si a retelelor de comunicatii, ta-
xonomiile au aparut din nevoia de a oferi consecventa si coerenta in limbajul
utilizat pentru descrierea si clasificarea vulnerabilitatilor si atacurilor asupra
acestora si a se evita astfel (pe cat posibil) confuziile.

De asemenea, aceste taxonomii permit aplicarea cunostintelor anterioare
amenintarilor noi, cat si un mod organizat de percepere a acestora (amenintarilor).

O taxonomie satisfdcdtoare prezinta urmatoarele caracteristicis:

1 Taxonomia este consideratd ,stiinta legilor de clasificare” (a se vedea Academia Romana
Institutul de lingvisticd, lorgu lordan, Dictionar explicativ al limbii romdne, ed. a 1I-a, Ed. Univers
Enciclopedic, Bucuresti, 1998, p. 1072) sau ,stiinta care se ocupa cu stabilirea legilor de clasificare
si sistematizare a domeniilor din realitate cu o structura complexd” (a se vedea DEX online, la
http://dexonline.ro/ search.php?Cuv=taxonomie).

2 A se vedea si Berghe C. V, Riordan J. Piessens F., A Vulnerability Taxonomy Methodology
applied to web Services, L.P. 4, disponibil on-line la http://chris.vandenberghe. org/publicattions/
vulnerability_taxonomy_nerdsec2005.pdf.

3 Lough D. L., A Taxonomy of Computer Attack with Application to Wireless Networks, teza
de doctorat sustinutd la Virginia Polytechnic Institute and State University, Virginia, (apr.), 2001,
p- 37-39, disponibil on-line la http://scholarlib.vt.edu/theses/available/etd-etd-04252001-
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- acceptatd (Howard, 1997)/adecvatd (Amoroso, 1994), in sensul de a fi
structurata de o asemenea maniera astfel incat sa fie aprobatd in general;

- comprehensibila (Lindqvist si Jonsson, 1997), in sensul de a putea fi inte-
leasa atat de catre specialisti, cat si de catre cei care manifesta interes in domeniu;

- completd (Amoroso, 1994)/exhaustivd (Howard, 1997; Lindqvist si Jonson,
1997), in sensul ca ar trebui sa tina cont de toate posibilele amenintari;

- precisd (Krsul, 1998; Bishop, 1999)/clard (Howard, 1997; Lindqvist si
Jonsson, 1997), in sensul ca trebuie sa fie clar precizata astfel Incat sa evite am-
biguitatea;

- repetabild (Howard, 1997; Lindqvist si Jonsson, 1997), in sensul ca acele
clasificari ar trebui sa fie repetabile;

- folositoare (Howard, 1997; Lindqvist si Jonsson, 1997), in sensul ca trebuie
sa poata fi utilizata pentru o buna cunoastere a domeniului;

- obiectivd (Krsul, 1998), in sensul ca acele caracteristici trebuie sa fie
identificate de la obiectul cunoscut nu de la cunostintele subiectului;

- sd se excludd reciproc (Howard, 1997; Lindqvist si Jonsson, 1997), in
sensul cd o anumitd amenintare sa fie grupata intr-o singura categorie.

Fatd de caracteristicile prezentate, se poate concluziona:

- realizarea unei bune taxonomii este dificila;

- taxonomia depinde nu numai de amenintarile respective ci si de punctul
de vedere a celui care o realizeaza, punct de vedere care este conditionat de pre-
supusa utilizare a taxonomiei;

- amenintdrile, frecvent, se manifesta grupat si prezinta proprietati comune.

Din motivele prezentate, nu surprinde marea diversitate a taxonomiilor
dezvoltate in sfera securitatii sistemelor informatice si retelelor de comunicatii.

Avand in vedere ca majoritatea acestor taxonomii au un pronuntat caracter
tehnic, de specialitate, fiind dezvoltate de specialistii din domeniul securitatii
sistemelor informatice si retelelor de comunicatii si mai putin pentru autoritatile
de aplicare a legii, am sa prezint In continuare acele taxonomii intelese si de aceia

234145 /unrestricted/lough.dissertation.pdf. Lough compileaza proprietatile unei taxonomii
din lucrdrile a cinci autori Amoroso E. G. (Fundamentals of Computer Security Technology,
Prentice Hall, Englewood Clifs, N.J., 1994), Bishop M. (How Attackers Break Programs, and How
to Write Programs More Securely, 8t net, USENIX Security Symposium, aug., 1999), Howard ]. D.
(An Analysis of Security Incident on the Internet, 1989-1995, teza de doctorat sustinuta la
Purdue University, apr., 1997), Krsul 1. V. (Software Vulnerability Analysis, teza de doctorat sus-
tinuta la Purdue University, mai, 1998) Lindqvist U. si Johnsson E., (How to Systematically
Classify Computer Security Intrusions, IEEE Security and Privacy, 1997).
1 A se vedea si Berghe C.V,, Riordan ], Piessens F., A Vulnerability ..., op. cit., p. 5.
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care nu sunt neapdrat specialisti, dar manifestd interes in domeniul securitatii
sistemelor informatice si retelelor.

§ 1. Palauskas N., Garsva E., Clasificarea atacurilor asupra
sistemelor informatice?!

Aceasta taxonomie (numita de autori, din modestie, clasificare) este bazata
atat pe clasificarile anterioare cat si pe experienta autorilor.

Autorii considera ca fiecare atac intruneste 14 trdsdturi? care sunt prezen-
tate schematic si in legaturas:
(1) in functie de obiectivul atacului:
(1.1) dobandirea privilegiului administratorului (super-utilizatorului);
(1.2) dobandirea privilegiului utilizatorului;
(1.3) refuzarea serviciului;
(1.4) incalcarea serviciului;
(1.5) Incalcarea confidentialitatii informatiilor sau resurselor sistemului;
(1.6) executarea codurilor malitioase;
(1.7) incalcarea politicii de securitate.
(2) in functie de tipul efectului:
(2.1) detectarea Codului executabil;
(2.2) ,Cal troian”, virus;
(2.3) detectarea Codului executabil al aplicatiilor de (web) retea;
(2.4) utilizarea neautorizata a unei statii de lucru intermediare tip , server
Proxy”;
(2.5) inundarea memoriei tampon;
(2.6) sondarea sau scanarea;
(2.7) folosirea unor protocoale neacceptate;
(2.8) folosirea unor porturi neacceptate;
(2.9) deghizarea ca alt sistem ,gazda”;
(2.10) inserarea unor obiecte false.
(3) in functie de nivelul modelului de referintd ISO/0SI

1 Palauskas N. Garsva E. Computer System Attack Classification, in Electronics and
Electrical Engineering, nr. 2 (66), 2006, pp. 84-87, disponibil on-line la http://www.ee ktu.lt/
journal/2006/2/1392-1215-2006-02-66-84.pdf.

2 Ibidem, p. 85.

3 Ibidem, p. 86.
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(3.1) fizic;
(3.2) conexiuni de date;
(3.3) retea;
(3.4) transport;
(3.5) sesiune;
(3.6) prezentare;
(3.7) aplicatie.
(4) in functie de sistemul de operare 0S
(4.1) Windows;
(4.2) Linux;
(4.3) Solaris;
(4.4) BSD;
(4.5) MacOs;
(4.6) altele.
(5) in functie de locatia subiectului atacului
(5.1) in interiorul segmentului local;
(5.2) intre segmente;
(5.3) acces fizic;
(5.4) privilegiu de utilizator al sistemului;
(5.5) privilegiu de administrator de sistem.
(6) in functie de tipul locatiei obiectului
(6.1) sistem local;
(6.2) retea locala;
(6.3) retea globala;
(6.4) retea fara fir;
(6.5) retea tip P2P.
(7) in functie de serviciul atacat
(7.1) reteaua (web), (HTTP);
(7.2) transfer de fisiere (FTP,SMB,CIFS);
(7.3) posta (SMTP, POP 3, IMAP);
(7.4) control de retea (SNMP);
(7.5) nume de domeniu (DNS);
(7.6) control la distanta (telnet, SSH, RDP);
(7.7) configurarea sistemului tip ,,Gazda”;
(7.8) rutare dinamica (RIP, OSPF);
(7.9) incriptare (SSL);
(7.10) altele.
(8) in functie de concentrarea atacului
(8.1) atomic;
(8.2) fragmentat.
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(9) in functie de retroactiune
(9.1) cu retroactiune;
(9.2) fara retroactiune.
(10) in functie de conditiile initiale de executare a atacului
(10.1) la solicitarea obiectului de atac;
(10.2) la un eveniment specific obiectului de atac;
(10.3) neconditionat.
(11) in functie de conditiile initiale de executare a atacului
(11.1) pasiv;
(11.2) activ.
(12) in functie de automatizarea atacului
(12.1) automatic;
12.2 semi-automatic;
12.3 manual.
(13) in functie de sursa atacului
(13.1) unu contra unu;
(13.2) mai multi contra unu;
(13.3) unu contra mai multi.
(14) in functie de calitatea legdturilor
(14.1) singura;
(14.2) multipla.

Autorii considera! (si de aici se contureaza caracterul de taxonomie) ca
Jrealizarea obiectivului este cea mai importanta pentru atacator (1), prin urmare,
evaluarea numerica a severitatii atacului este fondata pe aceasta. Tipul efectului
(2) depinde mai mult de obiectivul intrusului la fel ca si locatia subiectului si
obiectului. Modelul ISO/0SI poate descrie toate procesele de sistem. Nivelul
aplicatiei (3.7) este cel mai potrivit, din cauza potentialitatii si complexitatii sale,
pentru a efectua atacuri. Existd o varietate de sisteme de operare OS in reteaua
globald, familii specifice de sisteme de operare OS au vulnerabilitati comune
care atrag atacuri specifice OS (4). Locatia subiectului atacului (5) influenteaza
tipul efectului si probabilitatea indeplinirii obiectului atacului. Tehnologia atacului
si posibilele amenintari sunt influentate de tipul locatiei obiectului (6) si de
serviciul atacat (7). Atacul poate fi concentrat Intr-un singur pachet, si atacul este
denumit atomic (8.1.) sau poate fi fragmentat In citeva pachete (8.2.). Retroac-
tiunea (9) nu este necesara pentru toate atacurile... Pentru a evita detectarea sau
pentru o mai buna eficienta, atacatorii pot alege diferite conditii initiale de exe-

L Ibidem, p. 85.
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cutare (10), tipuri de impact (11) sau nivele de automatizare (12). In conformi-
tate cu obiectivele atacului si tipul efectului, numarul surselor atacului (13) si
cantitatea legaturilor (14) pot diferi”.

§ 2. Howard John D., Longstaff Thomas A., Un limbaj comun
pentru incidentele privind securitatea calculatoarelor!

Aceasta este una dintre cele mai bune taxonomii dezvoltate, si are ca baza
teza de doctorat a lui John Howard (unul dintre autori), , 0 analizd a incidentelor
de securitate pe Internet 1989-1995"2,

Autorii au dezvoltat un set minim de termeni de ,nivel 1nalt”, impreuna cu o
structura care indica legaturile dintre acestia (o taxonomie), care poate fi folosita
pentru a clasifica si intelege informatiile incidentelor de securitate a calculatoarelor.

Unii autori sustin3 ,Howard Incearca sa concentreze atentia pe procesul care
conduce taxonomia, mai degraba, decat pe o schema de clasificare.. Aceasta
insemna ca intregul proces al atacului este luat In considerare, ceea ce este, cu
siguranta, valoros... Howard nu reuseste sa Indeplineasca una dintre cerintele
taxonomiei sale: sa se excluda reciproc. Unele dintre categorii se pot suprapune...
pentru organele de informare cum ar fi CERT, o astfel de taxonomie nu poate fi
practica. Organele de informare sunt mai preocupate de atacul in sine decat de
motivatiile si obiectivele din spatele lui... problemele mentionate mai sus exista
inca chiar cu taxonomia perfectionata”.

Nu sunt de acord cu aceste consideratii si chiar daca unele dintre subcate-
goriile descrise nu s-ar exclude reciproc, asa cum sustin autorii mai sus citati* dar
si altii®, totusi, consider mai valoroasd descrierea procesului prin care atacatorul
reuseste sd isi indeplineascd obiectivul, decdt o simpld clasificare a atacurilor.

1 Howard ].D., Longstaff T.A., A Common Language for Computer Security Incidents, Sandia
Report (SAND98-8667), (oct) 1998, disponibil on-line la http://www. certorg/research/
taxonomy_988667.pdf.

2 Howard ].D., An Analysis of Security Incidents on the Internet 1989-1995, teza de doctorat
sustinuta la Carnegie University, Pittsburg, Pensylvania, (apr.) 1997, disponibil on-line la
http://www.dtic.mil/mil /cgi-bin/GetTRDoc?AD=ADA389085& Location=U2&doc=GetTRDOC.pdf.

3 Hansman S., Hunt R, A taxonomy of network and computer attacks, in Computers
&Security, (iun) 2004, p. 4, disponibil on-line la http://ce.sharif.edu/courses/83-84/1/ce534/
resorces/root/Papers/attacks; Steichen P., Advanced Security Methodologies - Computer and
Network attacks, pp. 15-16, disponibil on-line la http://pstlibre.eu/m2ssic-metz/02_attacks.pdf.

4 Ibidem.

5 Lough D. L., A taxonomy ..., op. cit., p. 50.
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Revenind la taxonomia dezvoltatd, si la procesul care conduce aceasta taxo-
nomie, trebuie precizat c3, fata de taxonomia initialda (Howard, 1997), aceasta este
structuratd in 7 categorii (fatd de 5 categorii) si fiecare categorie este mai bine
structurata si dezvoltata.

In prezentarea si explicarea taxonomiei dezvoltate, autorii identific trei
grupuri generale:

- eveniment - ,0 actiune indreptatd catre o tintd, intentionandu-se a avea
drept rezultat o schimbare a statusului tintei respective”! -, care include categoriile
»2actiuni” si ,tinte”, si este inclus grupul general ,atac(uri)”;

- atac(uri) - ,0 serie de masuri luate de un atacator pentru a obtine un
rezultat neautorizat”? -, care include, alaturi de grupul general ,eveniment” si
categoriile ,,unelte”, ,vulnerabilitate” si ,rezultate neautorizate” si este inclus in
grupul general ,incident”;

- incident - ,un grup de atacuri care se pot distinge de alte atacuri datorita
deosebirii atacatorilor, atacurilor, obiectivelor, localizarii si sincronizarii”3 - care in-
clude alaturi de grupul general ,atac(uri)” si categoriile ,atacatori” si,obiective”.

Alaturi de aceste grupuri generale identifica alti termeni mai generali care
pot fi necesari pentru a putea descrie complet un incident*:

- locatia (numele, numarul, cele care au raportat);

- data (raportarii, Inceperii, incheierii);

- numarul incidentului;

- actiunile corective.

Categoriile si subcategoriile incluse in taxonomia dezvoltata sunt urma-
toarele:

a) atacatorul - ,un individ care Incearca unul sau mai multe atacuri pentru
a atinge un obiectiv” -; din aceasta categorie fac parte:

- hackeri - ,atacatori care ataca calculatorul pentru provocare, statut sau
emotia obtinerii accesului”;

- spioni - ,atacatori care ataca calculatoarele pentru informatii care sa fie
folosite pentru avantaje politice”;

- teroristi - ,atacatori care ataca calculatoarele pentru a provoca teama
pentru avantaje politice”;

- invadatori corporativi - ,angajati (atacatori) care ataca calculatoarele
concurentilor pentru castig financiar”;

1 Howard J. D., Longstaft T.A., A Common Language ..., op. cit., p. 7.
2 Ibidem, p. 12.

3 Ibidem, p. 15.

4 Ibidem, pp. 17-18.
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- criminali profesionisti - ,atacatori care atacd calculatoarele pentru
castig financiar”;

- vandali - ,atacatori care ataca calculatoarele pentru a provoca daune”.

b) instrumentul - ,mijloc de exploatare a vulnerabilitatii unui calculator
sau retele”; din aceasta categorie fac parte:

- atac fizic - ,mijloc de a fura fizic sau a strica calculatorul, reteaua, compo-
nentele sale sau sistemele de suport ale sale (cum ar fi aerul conditionat, energia
electrica etc.)”;

- schimb de informatii - ,un mijloc de a obtine informatii de la alti ,atacatori”
(cum ar fi buletine electronice), sau de la persoane care au fost atacate (asa
numita inginerie sociala)”;

- comandd a utilizatorului - ,un mijloc de a exploata o vulnerabilitate prin
introducerea de comenzi intr-un proces prin intermediul introducerii de date
direct de utilizator 1n interfata procesului. Un exemplu este introducerea comen-
zilor Unix prin intermediul unei conexiuni telnet sau de la un port SMPT”;

- script sau program - ,un mijloc de a exploata o vulnerabilitate prin
introducerea de comenzi intr-un proces prin executarea unui fisier de comenzi
(script) sau a unui program In interfata procesului. Exemple sunt o sesiune Shell
script pentru a exploata o eroare a programului, un program de conectare tip cal
troian sau un program de spargere a parolei”;

- agent autonom - ,un mijloc de exploatare a unei vulnerabilitati prin
utilizarea unui program sau a unui fragment dintr-un program care opereaza
independent de utilizator. Exemple sunt virusii si viermii”;

- kit de instrumente - ,un pachet de programe care contine scripturi,
programe sau agentii autonome care exploateaza vulnerabilitatile. Un exemplu
este larg raspanditul kit de instrumente numit kit de acces la radacina”;

- instrument distribuit - ,,un instrument care poate fi distribuit la mai multe
sisteme tip gazda care pot fi apoi coordonate pentru a efectua iIn mod anonim un
atac,,dupa un anumit timp simultan asupra unor sisteme tip gazda”;

- interceptor de date - ,,un mijloc de monitorizare a radiatiilor electromag-
netice provenite de la un calculator sau retea folosind un dispozitiv extern”.

c) vulnerabilitate - ,,un punct slab intr-un sistem care sa permita o actiune
neautorizata” —; din aceasta categorie fac parte:

- vulnerabilitate de proiectare - ,o vulnerabilitate in proiectarea sau
specificatiile echipamentului sau programului care chiar si dupa o implementare
perfecta va avea ca rezultat o vulnerabilitate”;

- vulnerabilitate de implementare - ,0 vulnerabilitate care rezulta dintr-o
eroare in implementarea programului sau echipamentului care au fost proiectate
corespunzator” —;
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- vulnerabilitate de configurare - ,0 vulnerabilitate care rezulta dintr-o
eroare in configurarea unui sistem, cum ar fi sa ai un cont cu parole implicite, sa ai
permisiune de scriere... pentru fisiere noi sau sa ai active servicii vulnerabile”.

d) actiune - ,,0 masura luata de catre un utilizator sau proces in vederea
obtinerii unui rezultat”; din aceasta categorie fac parte:

- sondare - ,accesarea unei tinte In vederea determindrii caracteristicilor
sale”;

- scanare - ,accesarea secventiald a unui set de tinte in scopul de a iden-
tifica care tinta are o caracteristica specifica” -;

- inundare - ,accesarea repetata a unei tinte in scopul de a supraincarca
capacitatea tintei” —;

- autentificare - ,prezentarea identitatii cuiva unui proces si, daca este
necesar, verificarea acelei identitati in vederea accesarii unei tinte” -;

- ocolire - ,evitarea unui proces prin utilizarea unei metode alternative de
accesare a tintei” -;

- pdcdlire - ,deghizare prin ,asumarea aparitiei unei alte entitati in retea”;

- citire - ,obtinerea continutului datelor din dispozitivele de stocare sau
alte medii de date” -;

- copiere - ,reproducerea unei tinte lasand neschimbata tinta originala”;

- furt - luarea in posesie a unei tinte fara a lasa o copie in locatia originala”;

- modificare - ,schimbarea continutului sau caracteristicilor unei tinte”;

- stergere - ,indepartarea unei tinte sau transformarea in irecuperabild”.

e) tinta - ,0 entitate logica sau fizicd a unui calculator sau retele”:

- cont - ,un domeniu pentru accesul utilizatorului pe un calculator sau
retea care este controlat tinindu-se seama de o inregistrare de informatii care
contine numele contului utilizatorului, parola si restrictii de utilizare”;

- proces - ,un program in executare, constind in programul executabil,
datele si stiva programului, controlul programului, indicatorul de stiva SP si alti
registrii si toate celelalte informatii necesare pentru executarea unui program”;

- data - ,reprezentarea de date, concepte sau instructiuni Intr-o maniera
adecvata pentru comunicare, interpretare sau prelucrare de citre om sau prin
mijloace automate. Datele pot fi sub forma fisierelor, in memoria volatila sau
permanenta a calculatorului sau intr-un dispozitiv de stocare, sau intr-o forma
de date in tranzit printr-un mediu de transmitere”;

- componentd - ,una dintre partile din care este facut calculatorul sau
reteaua;

- calculator - ,,un dispozitiv care este alcatuit din unul sau mai multe com-
ponente asociate, inclusiv unitatea de procesare si unitatile periferice, care este
controlata de programe stocate intern si care poate efectua calcule substantiale,
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incluzand numeroase operatiuni matematice sau operatiuni logice, fara interventie
umana in timpul executiei”;

- retea - ,,un grup de calculatoare gazda interconectate si interdependente,
elemente de comutare si ramificatii interconectate”;

- inter-retele - ,,0 retea de retele”.

f) rezultat neautorizat - ,o0 consecinta neautorizata a unui eveniment”; din
aceasta categorie fac parte:

- acces crescut - 0 crestere neautorizata in domeniul de acces de pe un cal-
culator sau retea”;

- divulgare de informatii - ,diseminarea de informatii citre orice persoana
care nu este autorizata sa acceseze acele informatii”;

- falsificare de informatii - ,modificarea neautorizata a datelor de pe un cal-
culator sau retea”;

- refuzare a serviciului - , deteriorarea sau blocarea intentionata a resurselor
calculatorului sau retelei”;

- furt de resurse - ,utilizarea neautorizata a resurselor calculatorului sau
retelei”;

g) obiective - ,scopul sau obiectivul final al unui incident”; din aceasta cate-
gorie fac parte:

- provocare, status, emotie;

- castiguri politice;

- castiguri financiare;

- pagubad.

Taxonomia completd este prezentata de autori sub forma grafical fiind
evidentiata relatia dintre evenimente, de la atacuri la incidente, si sugereaza ca
prevenirea Indeplinirii obiectivelor atacatorilor ar putea fi realizata prin asigu-
rarea faptului ca un atacator nu ar reusi parcurgerea celor sapte pasi descrisi
mai sus.

§ 3. Weber Daniel James, O taxonomie a intruziunilor in
calculatoare?

Taxonomia dezvoltata de acest autor, a fost creata special pentru testarea si
evaluarea sistemelor de detectare a intruziunilor (IDS).

1 Ibidem, p. 16.

2 Weber D.J., A Taxonomy of Computer Intrusions, lucrare de dizertatie sustinuta la
Massachuetts Institute of Technology, (iun.) 1998, disponibil on-line la http://dspace.mit.edu/
bitstream/handle/1721.1/9861/41473759.pdf.
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Autorul considera?! ,taxonomia necesita un mod de descriere a nivelurilor
privilegiului, un mod de descriere a tranzitiilor si un mod de clasificare a actiu-
nilor”. Astfel:

(1) niveluri ale privilegiului utilizatorului:

a) fard acces (0), cand nu are practic acces la un sistem;

b) retea la distantd (R), cand are un minim acces de retea la un sistem
prin intermediul altor retele;

c) retea locald (L), cand are abilitatea sa citeasca si sa scrie in reteaua
locala ceea ce dispozitivul tinta foloseste;

d) acces modem (M), cand are abilitatea sa se conecteze direct la un calcu-
lator tint3;

e) acces utilizator (U), cand are abilitatea sa ruleze comenzi normale de
utilizator;

f) acces la raddcina/status de administrator (S), cand are acces total la
sistem.

(2) actiuni:

a) sondare, in situatia in care sunt colectate datele despre sistem:

- sondare (Utilizator), cand privesc utilizatorul dispozitivului;

- sondare (Serviciu), cand privesc serviciile dispozitivului;

- sondare (Dispozitiv), cand privesc dispozitivele in retea.

b) refuz al serviciului, In situatia in care este Impiedicat accesul legitim la
sistem (include deteriorarea serviciului):

- Refuz (Temporar), cand refuzul este temporar, cu recuperare automata;

- Refuz (Administrativ), cand refuzul necesita actiunea administratorului
pentru recuperare;

- Refuz (Permanent), cand refuzul este permanent.

c) interceptare/citire a datelor, in situatia in care sunt interceptate/citite
datele:

- interceptare (Fisiere), cand sunt vizate fisierele unui sistem;

- interceptare (Retea), cand este vizat traficul de retea.

d) alterare/creare a datelor, in situatia in care sunt alterate/create datele:

- Alterare (Date), cand vizeaza alterarea datelor stocate;

- Alterare (Urmdrire, intruziune), cand vizeaza inlaturarea urmelor intru-
ziunii.

e) utilizare a sistemului de cdtre atacatori, in situatia in care sistemul
tinta este utilizat de atacator:

- Utilizare (Recreationald), cand vizeaza utilizarea sistemului pentru dis-
tractie;

L Ibidem, p. 40.



